WEBCAM TROLLING

PODVODY S WEBKAMEROU
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@® . Co je webcam trolling?
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Aby webcam trolling fungoval, musi mit ’
pachatel ve svém pocitaci nainstalovan

specialni aplikaci, ktera simuluje virtualni

kameru s moznosti nahravat do ni nejrGznéjsi

typy videozaznamdu. Tuto virtualni kameru

propojit tfeba s webovymi videochaty nebo

instant messengery. Narazit tak na néj mizete

tfeba na Facebooku, G+ nebo tfeba Skype.

Webcam trolling v praxi

Pachatel Zakladem
vyuziva podvodu
podvrzené je podvrzena Q
identity video nahravka
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WEBCAM TROLLI

PODVODY S WEBKAMEROU

Cilem pachatele je vylakat z obéti co nejvice osobnich a citlivych
udaju - napriklad ji donutit k tomu, aby se prfed webkamerou sviékla,
pripadné plnila jeho pfikazy. Pachatel si po celou dobu videohovoru
nahrava zaznam obéti, ktery pak muze dale zneuzit - napf. pro
vydirani obéti, vyhrozovani, kybersikanu, stalking apod.

Nejjednodussi cestou, jak webcam trolling rozpoznat, je odhaleni
podvodu diky absenci zvuku ve videu. Pokud se vam uzivatel Ci
uzivatelka na druhé strané webkamery za€ne napriklad vymlouvat, Ze
nema mikrofon a nemuize vam tedy v realném case
odpovidat, pravdépodobné se jedna o podvod.

Dalsi moznosti, jak provéfit, zdali se jedna o podvrh &i skuteCny
prenos, je pozadat osobu na webkamere, aby svou identitu
potvrdila néjakym textovym vzkazem v realném céase, ktery
bude vidét na webkamere. Napriklad napiSe na kus papiru
své jméno, dnesni datum a néjaky domluveny vzkaz. Tak Ize
identitu komunikujicich snadno potvrdit. Podobné ovérovani se
vyuziva napr. pfi potvrzeni autenti¢nosti fotografie.

Tento material vznikl v ramci projektu Bud’ v bezpedi,
realizovanym Policejnim prezidiem CR a projektem E-Bezpedi.




