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1 Uvod do problematiky

Socialni sité jsou specifické internetové sluzby, zaméfené primarné na ziskavani a
udrzovani socialnich kontaktd s dalSimi uZivateli internetu. Mohou byt zaméfeny
univerzalné (Facebook, G+), nebo jsou zacileny napf. profesné (Linkedin,
Researchgate), na zakladé pfisluSnosti ke konkrétni tfidé ¢&i studijni skupiné
(Spoluzaci.cz) ¢€i podle dalSich kritérii. Termin socialni sité Casto splyvd s terminem
servery komunitnich sluzeb.

Hranice mezi tim, co jsou a nejsou socialni sit€, jsou velmi neostré. Socialni sité vSak
maji fadu spole¢nych vlastnosti:

a) obsah sociadlnich siti vytvareji sami uzivatelé,

b) socialni sit¢ umoznuji vytvaret socialni vazby (napf. spojovat se s prateli, followery
atd.),

c) socialni sité obsahuji velké mnozstvi osobnich a citlivych informaci, které o sobé
zverejnuji a Sifi sami uzivatelé,

d) socidlni sité podporuji jednoduché a efektivni sdileni informaci.

Aby bylo mozné socialni sité hodnotit co nejvice objektivng, je tfeba uvédomit si, ze
maji vzhledem Kk jejich pouzivani jak pozitiva, tak i negativa.

Pozitiva socialnich siti

A. Socidlni sité umoznuji navazovat mezilidské kontakty.

B. Socialni sité jsou nastrojem pro pfekonani socidlni izolace.

C. Socidlni sité umoznuji realizovat reklamu s pfesnym cilenim na cilovou skupinu.
D. Socialni sité jsou zdrojem pouceni.

E. Socidlni sité jsou zdrojem zabavy.

Negativa socialnich siti

A. Socidlni sité obsahuji velké mnozstvi zneuzitelnych osobnich udaja.

B. Socialni sité¢ umozfuji snadno, rychle a anonymné realizovat kyberSikanu, sexualni
utoky na déti, kyberstalking apod.

C. Socidlni sité umoznuji realizovat internetové podvody.

D. Socidlni sité¢ maji uzkou vazbu na majetkovou kriminalitu.

E. Pro potfeby socidlnich siti Casto vznikaji nebezpecné technologie,

napf. automatické oznaCovani obli¢eju na fotografiich (tzv. automatické tagovani).

F. Socialni sité se stavaji ter€i internetovych utokd vedoucich k uniku osobnich udaju.

VétSina  vefejnych  socialnich  siti  obsahuje  kontrolni  mechanismy, které
napr. zpristupriuji pristup na socialni sit od uréitého véku (napf. od 13 let na socialni
siti Facebook), pfipadné obsahuji jiné mechanismy kontroly uzivateld (napf. kontrola
pomoci institucionalniho emailu). VétSinu téchto kontrolnich mechanism( vSak Ize
shadno ,obejit, napf. zadat jiné datum narozeni. V praxi je pak bézné, Ze socialni
sité masové vyuZivaji i uzZivatelé, ktefi kritéria pro pfistup do dané socidlni sité
nesplfuji - tedy i déti.




Déti v prostfedi internetu sdileji velké mnoZzstvi osobnich a citlivych uUdaju, které
umoZiuji jejich velmi pfesnou identifikaci. Casto si neuvédomuiji, jak jsou osobni Udaje
ddlezité a jak shadno je Ize zneuzit ke kybernetickému utoku.

V Ceské republice patfi mezi nejrozsitengjsi socidlni sité Facebook (cca 4,2 miliond
uzivatelll), Lidé.cz (cca 833 000 uzivatelt, 3 miliony registrovanych uctd), Spoluzaci.cz
(cca 606 000 wuzivatelu, vice nez 8 milion0 registraci), Libimseti.cz (cca 270 000
uzivatell), Google+ (cca 250 000 uzivateld).

V naSem vyzkumu se zaméfujeme na socialni sit Facebook, ktera socialnim sitim v
CR dominuje. Aktivng je v8ak d&tmi vyuZivana i fada dalSich socidlnich siti a sluzeb -
napf. ASK.fm, Snapchat, GIFYO, Instagram, Pinterest, messengery a VolP Skype,
WhatsApp, Viber apod.

2 Socialni sit Facebook pohledem vyzkumu

Socidlni sit Facebook je kromé& dospélych samozfejmé vyuzivana také détmi, podle
vysledkll &eského vyzkumu Nebezpeli internetové komunikace IV (Kamil Kopecky,
Szotkowski, & Krej¢i, 2014) ma na socidlni siti Facebook svUj ucet 92,29 % Ceskych
déti ve véku 11-17 let. Podle daldich vyzkumnikG dosahuje polet détskych uZivateld
Facebooku hranice 76 % (Nosek & Trusinovda, 2015). Tento pomérné vysoky pocet
koresponduje s vysledky vyzkumu realizovanych jak v Evropég, tak i v USA.

Podle udaji celoevropského vyzkumu EU Kids Online z roku 2011 (Livingstone,
Haddon, Gérzig, & Olafsson, 2011) vyuZivd Facebook vice nez 70 % déti ve véku 9-
16 let ze zemi Evropské unie. Nejvice vyuzivaji Facebook déti na Kypru (98 %).
Vyzkum EU Kids Online rovnéz upozorfiuje na to, ze Facebook aktivné pouziva témér
polovina britskych déti ve véku 9-12 let — a to v rozporu s pravidly pouZivani socialni
sité¢ Facebook, ve kterych je nastavena vékova hranice pro uzivani Facebooku na 13
let véku. V Polsku vyuzZiva Facebook vice nez 91 % détskych uZivatell, pficemz
pfiblizné 25 % z nich potvrzuje, Ze na jejich UCet na socialni siti Facebook nékdo
pronikl a pouzival jej bez jejich souhlasu (Tomczyk & Kopecky, 2015).

Dle vyzkumu amerického Pew Research Center vyuzivd Facebook v USA pfiblizné 94
% déti ve véku 12-17 let (Purcell, 2012). Podle stejného vyzkumu ma 39 %
americkych rodi€¢u své déti pridany v seznamu facebookovych pratel.

Britsky vyzkum Global Social Impact Study (University College London, 2013)
upozoriiuje na to, Zze velké mnozstvi déti — jakmile jim rodi€e zaCnou posilat Zadosti o
facebookové pratelstvi — opoustéji prostfedi Facebooku a prechazeji k jinym online
sluzbam, jako jsou napf. Twitter, Instagram, WhatsApp ¢i Viber. Zatimco jejich rodiCe
na Facebooku zUstavaji, détsti uzivatelé zkouSeji alternativni online prostredi (Kiss,
2013).

Dalsi britsky vyzkum Social Age realizovany v ramci portalu Knowthenet (Knowthenet,
2013) upozoriiuje na to, ze 52 % déti ve véku 8-16 let ignoruje vékovy limit pouzivani
Facebooku. 59 % déti podle této studie vyuziva socidlni sité jiz od 10 let véku.




V poslednich letech se stéle vice vyzkumud zaCalo orientovat na rizika, ktera jsou
s pouzivanim socialnich siti — zejména Facebookem - spojena. Vyzkumnici rozdélili
rizika do nékolika ustfednich oblasti (Kamil Kopecky, Szotkowski, & Krejci, 2015;
O’Keeffe & Clarke-Pearson, 2011):

a) rizika spojena s peer-peer komunikaci (napf. kybersikana, kybergrooming apod.),

b) rizika spojena se Sifenim nevhodného, zéavadného, nelegalniho obsahu,

c) rizika spojena se zneuZivanim soukromi,

d) rizika spojena s naduZzivanim Facebooku (napr. vznik zavislosti, vznik deprese),

e) dalsi rizika (napr. rizika spojena s online marketingem, online podvody, Sifenim virt
apod.).

Jiz zminény britsky vyzkum Social Age (Knowthenet, 2013) napfiklad upozorfiuje na to,
ze 21 % déti ve véku 11 let umistuje na socialni sité€ negativni komentare. 26 % z
nich se rovnéz podafilo proniknout na ucet nékoho jiného a jeho jménem bez povoleni
odesilat zpravy. 43 % déti ve véku 12 let komunikuje v prostfedi socialnich siti
s neznamymi lidmi. Komunikace s neznamymi uZivateli internetu je pro déti béZnou
online aktivitou.

Vyskyt kyberSikany v prostfedi Facebooku prokazuje velké mnozstvi studii jak
z Evropy, tak z USA ¢i asijskych zemi. Podle britského vyzkumu spole¢nosti Ditch the
Label z roku 2013 (Ditch The Label, 2013) probihd kyberSikana nejCastéji na
Facebooku, Ask.FM a Twitteru. KyberSikanu v prostfedi Facebooku v ramci této studie
potvrdilo 54 % respondentl. Ddulezité poznatky poskytuje také C&esky vyzkum
Nebezpeci internetové komunikace 3 (Kamil Kopecky, Szotkowski, & Krej¢i, 2012), podle
kterého 34,22 % C&eskych déti zazilo v prostfedi Facebooku opakované slovni urazeni,
ponizovani a ztrapfiovani, 16,77 % déti zazilo vyhrozovani a 6,75 % déti bylo
v prostfedi Facebooku vydirano.

Podle amerického vyzkumu spole€nosti McAfee realizovaném na vzorku vice nez 1000
déti z USA 2012 Teen Internet Behaviour Study (McAfee, 2012) 93 % respondentd, ktefi
byli svédky kyberSikany a dalSich typd online utokd, potvrzuje, 2e k tomuto
agresivhimu chovani dochéazelo pravé v prostfedi Facebooku. Podle tohoto vyzkumu
se také 23,3 % déti stalo obétmi kyberSikany. 9,5 % respondentll se rovnéz do
kyberSikany aktivné zapojilo.

Zajimavé vysledky poskytuji také vyzkumy kyberSikany spojené s Facebookem
z asijskych zemi - podle vyzkumu Nanyang Technological University v Singapore
(Kwan & Skoric, 2013) realizovaném na vzorku vice nez 1500 studentd ve véku 13-17
let zazilo 56,9 % respondentl v prubéhu roku v prostfedi Facebooku minimalné jednu
formu kyberSikany. Nej¢astéji Slo o opakované urdzeni a ponizovani pomoci vulgarnich
zprav. Vyzkum rovnéZz potvrzuje uzky vztah mezi Skolni Sikanou a kyberSikanou na
Facebooku.

Mezi rizika spojend s naduzivanim Facebooku patfi zejména riziko vzniku a rozvinuti
tzv. FAD (Facebook Addiction Disorder), tedy zavislostniho chovéani spojeného
s pouzivdnim Facebooku. FAD muzZeme vnimat jako podskupinu zavislosti na internetu
zaméfenou na konkrétni internetovou sluzbu, v nasem pfipadé€ socialni sit Facebook.




Podle psycholozky Amy Summersové existuje 6 zdkladnich symptomd spojenych
s FAD (Summers, 2011):

1. Roste tolerance (k dosazeni stejné miry uspokojeni travime na Facebooku vice Casu
nez dfive, pokud netravime dostatek Casu na FB, trpime nespokojenosti, frustraci).

2. Objevuji se abstinenéni pfiznaky (stres, podrazdénost, uzkost).

3. Dochazi k redukci béZnych socialnich/rekreacnich aktivit (omezujeme aktivity probihajici
mimo Facebook).

4. Preferujeme virtualni facebookové schuizky misto schizek ,v realu” (napf. misto na
schuzku zveme pfitelkyni na chat na Facebooku).

5. Navazujeme na Facebooku velké mnoZstvi virtualnich vztaht s neznamymi, mame ve
svém profilu vice nez 80 % neznamych uzivatelu.

6. Projevy zavislosti se objevuji v béZném nevirtualnim svété (spojime se na Facebooku).
Zazivdme posedlost (pocity podobné jako u hazardu).

FAD déle diagnostikoval psycholog Michael Fenichel (Fenichel, 2009), ktery definoval
tuto poruchu pomoci péti pruvodnich jevu:

1. No¢ni uzivani Facebooku vede k tomu, Ze se Clovék dostateCné nevyspi a béhem
druhého dne je unaveny.

2. Uzivatel travi na Facebooku vice nez hodinu denné. Zde je tfeba podotknout, Ze
uréit pfesnou hranici, kdy je Facebooku pfili§, neni snadné. Udaj o hoding denné
vychazi z priméru v USA (cca v roce 2009), kdy bézny uzivatel travil na nejvétsi
socialni siti zhruba 30 minut kazdy den. Samozfejmé pokud Facebook uZivate k praci,
nemusite dobu vénovanou mu profesionalné do limitu zapocitavat.

3. Obsese starymi laskami a expartnery, které uZivatel na Facebooku naSel.
4. UzZivani Facebooku na ukor prace a pracovnich povinnosti.

5. Odlou€eni od nejvétsi socialni sité v uzivateli vzbuzuje pocity uUzkosti
a stresu. Predstava delSi doby bez pfipojeni na Facebook vzbuzuje nezvladatelné
nepfijemné pocity.

FAD je rovnéZz spojen s celou fadou télesnych rizik, ke kterym patfi sedavy zplsob
Zivota, obezita, cukrovka, srdeCni nemoci, bolesti Sije, ramen, bederni patere, kloubd,
zapésti, nemoci oc¢i, silné zatéZovani zraku, epilepsie, stres a s nim souvisejici
problémy.

FAD je samoziejmé spojen také s psychosocialnimi riziky, ke kterym patfi Spatna
organizace Casu, nepravidelnost v jidle, nedostatek spanku, zhorSeni mezilidskych
vztah(, uzkost ve vztazich, neschopnost fesit problémy v komunikaci, u déti dochazi
ke zhorSeni Skolniho prospéchu nebo soustfedéni se na praci, dochazi k porucham
paméti atd.

Nyni se zamé&fime na vysledky vyzkumu Ceské dé&ti a Facebook 2015, ktery si klade
za cil zjistit, jakym zplsobem vyuZivaji socidlni sit Facebook déti z Ceské republiky a
s jakymi rizikovymi formami komunikace se v prostfedi Facebooku setkavaji.




3 Vyzkum Ceské déti a Facebook 2015

3.1 Metodologie vyzkumu

Celonarodni vyzkum Ceské déti a Facebook 2015 realizovany Centrem prevence rizikové
virtualni komunikace Pedagogické fakulty Univerzity Palackého v Olomouci ve
spolupraci s dalSimi partnery si klade za cil zjistit zdkladni informace o chovani
Ceskych déti v prostfedi nejvétsi svétové socidlni sité Facebook. Vyzkum navazuje na
narodni vyzkumy rizikového chovani Ceskych dé&ti v prostfedi internetu realizované
autory v pribéhu let 2010-2015 (Kamil Kopecky et al., 2015).

Vyzkum se zaméfuje na:

1. Zjisténi zakladnich informaci o aktivnim vyuzivani Facebooku détmi — zejména détmi
mladsimi 13 let.

2. Zjisténi zé&kladnich informaci o uzZivatelskych u&tech déti (po&et uctd / 1 ditg,
existence faleSnych uc&td, informace o tom, zdali o u€tu védi rodiCe ditéte, zdali ma
ucet nastavenou ochranu soukromi apod.).

3. Zjisténi informaci o motivaci déti pro zakladani Uc¢tu na socialni siti Facebook a pro
jeji vyuzivani.

4. Zjisténi informaci o ,facebookovych pfatelstvich® (polty uzZivatell, poCty neznamych
pratel, rizikové zadosti apod.).

5. Vyskyt rizikovych jevu v prostfedi Facebooku a zkuSenosti déti s rizikovymi
komunika&nimi formami (kybersSikana, kybergrooming, sexting, kybernetické utoky,
rizikové schizky apod.).

6. DalSi souvisejici informace o chovani déti v kyberprostoru.

Vyzkumny nastroj a sbér dat

Jako zakladni vyzkumny nastroj byl zvolen online dotaznik (30 otazek), ktery
umoznoval anonymné zodpovidat poloZzené otadzky a zaroven velmi rychle zpracovat
ziskana data. Online dotaznik byl souCasti vlastniho online dotaznikového systému
Centra prevence rizikové virtualni komunikace Pedagogické fakulty Univerzity
Palackého v Olomouci.

Vyzkumny nastroj monitoroval, z jakého regionu oslovené dité pochazi, z jaké Skoly se
pripojuje, jak dlouho dotaznik vyplfiovalo apod. Vyzkumny néastroj byl rovnéZz propojen
se systémem Google Analytics poskytujicim dal$i informace o navstévnosti online
dotazniku. Diléi otazky byly zpracovany prostfednictvim pocitaovych programu
Statistica 12 a Atlas.ti.

Sbér dat probihal od 1. 5. 2015 do 30. 6. 2015 ve vSech regionech Ceské republiky.
Online dotaznik byl distribuovan do vice neZ 4000 zakladnich a stfednich kol v CR -
a to s vyuZitim elektronického seznamu kol a Skolskych zafizeni v Ceské republice.
Ziskana kvantitativni a kvalitativni data byla dale roztfidéna a statisticky zpracovana.

Charakteristika vzorku respondentt

Vyzkumu se zu€astnilo 1 122 respondentd ve véku 8-17 let. 48 % vzorku tvofili
chlapci, 52 % divky. 37,59 % vzorku tvofily déti mladsi 13 let. Pramérny veék
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respondentdl byl 13,26 let (¥=13,26738, x=15). Soubor respondentd mél normalni
rozdéleni. Rozptyl souboru respondenti dosahoval hodnoty s?=3,450 (s=1,857).
Vyzkumny vzorek je vzhledem k celkové populaci déti (zdkladnimu souboru)
reprezentativni.

3.1.1 Respondenti v jednotlivych krajich

B Praha

W Stfedocesky kraj

M Jihocesky kraj

M Plzerisky kraj

M Karlovarsky kraj

B Ustecky kraj

M Liberecky kraj

M Kralovéhradecky kraj
@ Pardubicky kraj

M Kraj Vysocina

W Jihomoravsky kraj

3.2 Vysledky vyzkumu
Vysledky vyzkumu Ize rozdélit do nékolika logicky propojenych a vzajemné
souvisejicich oblasti.

3.2.1 Vékova struktura détskych uzivatelli Facebooku

Socialni sit Facebook vyuZiva 78,90 % Ceskych déti. Dé&ti vyuZivaji Facebook velmi
aktivné - zaméfime-li se na respondenty mladsi 13 let, zjiStujeme, Ze z nich ma na
Facebooku ucet vice nez polovina (59,3 %). Tyto déti nerespektuji minimalni vékovou
hranici pro vstup na Facebook — tedy hranici 13 let véku.

Nize uvedeny graf zachycuje strukturu vzorku respondentl — nejvétsi ¢ast tvorili détsti
respondenti ve véku 11-15 let. Graf rovnéZz zachycuje pocCty détskych uzivatell socialni
sité Facebook.




Tab. 1 Vékova struktura vyzkumného vzorku vs. uZivatelé Facebooku
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Pokud se zaméfime podrobnégji na pocet uzivatelll Facebooku v jednotlivych vékovych
kategoriich, zjistime, Zze s pfibyvajicim vékem ditéte roste také podil uzivatell, ktefi
aktivné socialni sit Facebook vyuzivaji. Napf. 48,33 % respondentl ve véku 11 let ma
Ucet na Facebooku, u respondentl ve véku 12 let jiz podil uzivateld Facebooku tvofri
76,04 %. MnozZstvi détskych uZivatell Facebooku vs. déti, které Facebooku
nepouzivaji, vyjadfuje nasledujici graf.

Tab. 2 UzZivatelé socialni sité Facebook ve véku 10-17 let
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3.2.2 Uzivatelské ucty

78,90 % Ceskych déti ma ucet na socidlni siti Facebook, pfic¢emz 82,45 % z nich ma
1 uCet, 15,58 % ma 2-3 uzivatelské uclty, existenci 4-5 u¢td potvrzuje 0,79 % déti,
1,18 % dé&ti uvadi vice nez 5 U¢td na Facebooku. 12 % déti ma na socialni siti
Facebook faleSny ucet (vedeny na fiktivni jméno, ¢asto na osobu opacného pohlavi).
Nasledujici tabulka vyjadfuje, kolik déti v jednotlivych vékovych skupinach ma na
socidlni siti Facebook fale$né ucty.

Tab. 3 Falesné ucty déti na Facebooku (dle véku)

100,00%
90,00% W
80,00%

70,00%
60,00%
50,00%
40,00%
30,00%

20,00% 1000% 1250% 13,02% 13,86% 1522% 13 739
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10,00% :./.-——‘\'/_-—‘__N
0,00%
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=@=S3 faleSnym UCtem  ==@==Bez faleSného uctu

(n=1021)

Podle sdéleni respondentd 92 % rodiCl vi, Ze ma jejich dité ucet na socialni siti
Facebook.

3.2.3 Zabezpeceni profil(

86 % respondentl tvrdi, Z2e si umi zabezpeCit svlj facebookovy uCet a nastavit
soukromi. Pfitom v8ak 26,7 % déti pro vstup na Facebook stejné heslo (tzv. univerzalni
heslo), které pouziva pro vstup na email. Pouzivani univerzalnich hesel pro pfistup k vice
sluzbam, které pracuji s citlivymi udaji, je rizikové. Obdobné jako déti vSak k
zabezpeleni svych uzivatelskych profild pfistupuji i dospéli (K. Kopecky & Szotkowski,
2014), ktefi vyuzivaji jak univerzalni hesla, tak i velmi jednoducha - snadno
uhodnutelna - hesla.

3.2.4 Cas traveny v prostiedi Facebooku

Déti travi na Facebooku velké mnoZzstvi €asu, fada z nich je pfipojena 24 hodin denné
(zejména prostrednictvim mobilnich telefon(). Vice jak 60 % z nich pouziva Facebook
aktivné vice nez hodinu denné, téméf 33 % dokonce vice nez 3 hodiny denné.
Nasledujici tabulka zachycuje, kolik €asu travi déti v jednotlivych vékovych kategoriich
denné v prostfedi Facebooku.




Tab. 4 Kolik ¢asu travi ceské déti denné na Facebooku (relativni ¢etnost)

&as/vék 10 11 12 13 14 15 16 17
<1 hodina denné& 0,75 0,6667 0,4667 0,431 0,2889 0,2703 0,25  0,1304
1-2 hodiny denné 0,2 02072 0,3259 0,2644 0,3  0,3297 0,0909 0,3913
3-4 hodiny denn& 04 00721 0,111 0,1667 0,2167 0,2216 0,25  0,2609
5-6 hodin denng 0,05 0,018 0,0222 0,0402 0,0611 0,0595 0,2045 0,0217
vice nez 6 hodin denng |0 0,036 0,0741 0,0977 0,1333 0,1189 0,2045 0,1957
(n=904)

Poznamka: Tabulka obsahuje data v podobé relativnich ¢etnosti (tj. napf. 0,75 = 75 %).

3.2.5 Proé¢ déti vyuzivaji Facebook a co na ném nejéastéji délaji?
Ceské déti vyuZivaji Facebook mnoha davod(, které jsme sefadili podle &etnosti od
nejc¢astéjSim k méné Castym dlvodim.

1. Komunikace s ostatnimi uZivateli (synchronni, asynchronni), komentovani pfispévku
ostatnich

Facebook predstavuje pro dité jeden ze zakladnich online komunikacnich nastrojd,
ktery umoznuje jak synchronni, tak asynchronni komunikaci s ostatnimi — a to jak
prostfednictvim webového prohlizeCe, tak i prostfednictvim mobilnich aplikaci.
Facebook Ize tedy vyuZivat jak na bé&Zzném pocitaci €i notebooku, tak prostfednictvim
smartphonu ¢i tabletu. Facebookovou komunikaci pak déti dopliuji o komunikaci
prostfednictvim instant messengert &i jinych komunikacnich aplikaci (WhatsApp, Skype,
Viber, Snapchat apod.).

2. UdrZeni kontaktu se sou¢asnymi a minulymi kamarady

Facebook slouzi jak nastroj pro udrZzeni kontaktu se souasnymi ¢&i minulymi
kamarady, a to prostfednictvim virtudlnich préatelstvi. Umozhuje tak udrZovat kontakty i
s osobami, se kterymi jsme jiz ztratili fyzicky kontakt — napf. pfestéhovanim do jiného
mésta i dokonce zemé.

3. Skupinovy tlak

Rada déti si Uty na Facebooku zaklada pod vlivem skupinového tlaku — napt. tlaku
ostatnich déti ze tfidy &i Skoly. Ten, kdo Facebook nepouzZiva, se uritym zpusobem
izoluje z dané socialni skupiny a nema tak informace o tom, o &em ostatni vrstevnici
na Facebooku komunikuji. Détsti uzivatelé se v prostfedi Facebooku sdruzuji do
raznych uzavienych ¢&i verejnych skupin, které spojuje napf. prisluSnost ke konkrétni
tfidé ¢&i Skole, ale tfeba také nenavist vici konkrétnimu uditeli ¢i ucitelGm.




4. Hrani online her

Facebook umoznuje s ostatnimi uzivateli hrat velké mnozstvi her — a to jak zdarma,
tak v placené podobé. Velké mnozstvi déti ale také dospélych uzivatell Facebooku
hraje v prostfedi této socialni sit€ online hry, aniz by si uvédomovali, Ze ostatnim
hra€im (ale také firmam, které hry vytvéareji) poskytuji velké mnoZzstvi osobnich udaju
ze svych facebookovych profill, jako napf. vék, pohlavi, seznam pratel nebo tfeba
fotografie a videa z galerii. Tyto informace jsou pak ,tfetimi stranami“ vyuzivany
zejména k marketingovym ucelim.

5. Seznamovani

Seznamovani s neznamymi uZivateli Facebooku je béZnou praxi, déti se v prostfedi
Facebooku rady seznamuji, vyménuji s nezndmymi uzivateli fotografie a videa, svéfuji
se, sdileji citlive informace. V extrémnich pfipadech muze byt seznamovani a zejména
vymeéna citlivych materiall vysoce rizikové - muze vést k vydirani, vyhroZovani,
pfipadné k tzv. kybergroomingu a sexudlnimu zneuziti ditéte (dale v textu).

6. Sdileni fotografii a videi

Mezi dalsi divody, pro¢ déti Facebook pouzivaji, patfi snadné sdileni informaci — at jiz
ve formé bézného textu, internetovych odkazl, &i pfimo sdileni fotografii ¢i videa.
BohuZel sdilenim ztraci dité nad sdilenym obsahem kontrolu — fotografie a videa se
Facebookem velmi rychle S§ifi — a to i mimo okruh uZivateld, kterym byl material
puvodné urcen.

7. Facebook jako ,,moda*”

Pouzivani Facebooku je v .CR madni, Facebook nevyuZivaji jen jednotlivi uZivatelé, ale
také firmy, politické strany, celebrity, vladni i nevladni organizace, soukroma i
verejnopravni média. Prostfednictvim Facebooku détsti uZivatelé komunikuji napf. s
oblibenymi celebritami, hudebniky, sportovci, které jsou pro né v béZzném svété
nedosazitelné. Aktualizace statutll, sdileni a lajkovani je pro déti pfirozenou soucasti
jejich virtualniho Zivota.

8. Facebook jako prostredi pro rozvoj virtualni reprezentace

Pro fadu déti je Facebook prostfedim pro jejich vlastni virtualni sebeprezentaci,
prostfednictvim svého profilu rozvijeji svou virtudlni identitu, virtualni osobnost. Pomoci
Facebooku davaji ostatnim uzivatelim najevo, ze jsou ,zde“, Ze jsou ,online“, ZzZe
yvirtualng existuji“. Facebook jim rovnéz umozfiuje dosahnout virtualnich ocenéni -
tfeba tim, Ze jim ostatni uzivatelé pozitivné ohodnoti jejich fotografie, videa &i aktualni
statuty — a to prostfednictvim tzv. lajku.

Aktivity, které déti v prostfedi Facebooku provozuji, odpovidaji divodim, pro¢ déti
Facebook vyuZzivaji.




3.2.6 Facebookova pratelstvi

Jednim z hlavnich ddvodul, pro¢ déti Facebook vyuZivaji, je udrzovani pratelstvi se
svymi vrstevniky, pfipadné navazovani novych prfatelstvi. Déti si aktivné ke svym
profilim pfipojuji tzv. ,virtudlni pratele” — primérny pocet préatel, které maji Ceské déti
napojeny na svUlj profil, je podle vysledkd na3eho vyzkumu 194 (maximalni pocet
pratel je Facebookem technicky omezen na 5000).

36,6 % CZeskych déti nezna v3echny/vétSinu svych facebookovych pratel, pfesto si je
do svych profild pfidava a umoznuje jim tak pfistupovat k soukromym informacim,
které déti na svych profilech sdileji (statuty, posty, sdilené informace, fotografie, videa
apod.). 56,5 % Ceskych déti ma mezi svymi facebookovymi prateli také své rodice.

Témér tretina (31 %) déti byla svymi facebookovymi prateli oslovena, aby jim odeslala
fotografii svého obliceje (fotografie obliCeje patfi k nejvice zneuzitelnym osobnim
udajum, které o sobé dité v online prostfedi ostatnim poskytuje), 18 % déti bylo
osloveno facebookovym pfitelem s Zadosti, aby se ukazalo na webkamefe, a 5,8 %
déti bylo pozadano, aby se pfed webkamerou sviéklo. 10,6 % déti bylo pozadano,
aby odeslalo virtualnimu pfiteli fotografii, na které je zachyceno nahé.

V8echny zminéné aktivity jsou vysoce rizikové a mohou ohrozit bezpe€nost déti v
kyberprostoru.

3.2.7 Osobni schlizky a Zzadosti o osobni schuzky

30 % cCeskych déti, které maji uCet na socidlni siti Facebook, bylo osloveno svymi
facebookovymi prateli (osobami bez ovéfené identity) s zadosti o osobni schuizku
v redlném svété, pficemz 24,45 % déti by na schuzku Slo, kdyby o ni bylo pozadano.

Tab. 5 Kolik déti bylo poZadano o osobni schiizku v redlném svété (podle véku)

vék 10 11 12 13 14 15 16 17

Bylo pozadano 0,18 0,13 0,23 0,25 0,35 0,36 0,50 0,55

Nebylo pozadano 0,82 0,87 0,77 0,75 0,65 0,64 0,50 0,45

(n=913)
Poznamka: Tabulka obsahuje data v podobé relativnich &etnosti (tj. napfr. 0,75 = 75 %).

Ziskané udaje o zadostech o osobni schlizku v realném svété pfiblizné odpovidaji
datdm naméfenym v ramci celonarodniho vyzkumu Nebezpedi internetové komunikace V
(Kamil Kopecky et al.,, 2015), podle kterého je ochotno jit na osobni schizku
s neznamym uzivatelem internetu 43,56 % Ceskych déti (vzorek respondentd n=28231
ve véku 11-17 let).

3.2.8 Vyskyt rizikovych komunikacénich jevi na Facebooku

Velké mnozstvi détskych uzivateld Facebooku potvrzuje, ze se stalo obétmi rlznych
forem kybernetickych utokd (jednorazovymi, bez vzrastajici intenzity) a kyberSikany
(dlouhodobymi, opakovanymi uUtoky se vzrlstajici intenzitou). Mezi nejCastgjsi formy




Utokd na déti v prostfedi Facebooku patfi zejména sdileni ponizujicich materiald a
verbalni formy agrese (uradzeni, dehonestovani, ponizovani).

Tab. 6 Projevy kybersikany na Facebooku

35,00%
30,10%

30,00%
0,
25,00% 21.27%
20,00%
14,76%
15,00%
10,00%
5,80%
4,20%
5,00% .

SDILENT VERBALNI SDILENI  VYHROZOVANI  VYDIRANI{
PONIZUJICI UTOKY PONIZUJICIHO
FOTOGRAFIE VIDEA

(n=1122)

Kazdé druhé dité (50,54 %) si také na Facebooku nechalo zablokovat svého
internetového znamého, ktery jej obtéZoval.

Sexting neboli sdileni svych vlastnich intimnich materiall v prostfedi internetu
provozuje v populaci pFiblizng 7-9 % déti (Kamil Kopecky, 2012). Rada z nich &ifi své
intimni materialy také prostfednictvim socialnich siti. Na Facebooku své vlastni intimni
materialy sdili 4,1 % &eskych déti.

3.2.9 DalSi vysledky

Vybrana data z vyzkumu jsme rovné&Zz podrobili detailni statistické analyze. Aby bylo
mozné vypocCitat zavislosti mezi jednotlivymi proménnymi (kategoriemi) dat, bylo
zformulovano nékolik hypotéz. Statisticka vyznamnost byla potvrzena s pouZitim
ukazatele chi-square (X?). Vybrané vysledky prezentuje tabulka nize.

Tab. 7 Zavislosti mezi vybranymi proménnymi (vybrané vysledky)

Zavislosti mezi proménnymi Vysledky

Existuje zavislost mezi Zadostmi o osobni schlizku X?=10,9595, p=0,000931, df=1
s ditétem v realném svété a sdilenim vlastnich
intimnich materiald détmi.

Existuje zavislost mezi sdilenim vlastnich intimnich X?=12,7838, p=0,000350, df=1
materialll détmi a kyberSikanou ditéte ve formeé
vydirani.

Existuje zavislost mezi sdilenim vlastnich intimnich X?=16,6360 p=0,0000455, df=1
materiald détmi a kyberSikanou ve formé
vyhroZovani.

Existuje zavislost mezi sdilenim vlastnich fotografii X?=4,23076 p=0,039698,
obli¢eje a zadostmi o osobni schlzku. df=1
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4 Shrnuti a nejdtlezitéjsi informace

Vysledky vyzkumu Ceské déti a Facebook 2015 dokazuji, ze velké mnozstvi uZivatell
vyuziva socialni sit Facebook, aniz by dodrZzovalo pravidla jejiho pouZzivani — zejména
vékovy limit pro vyuZivani této sité. Facebook tak Casto vyuZivaji déti mladsi 13 let,
které se stavaji obé&tmi rdznych forem kybernetickych utokd.

Pokud se dité rozhodne Facebook pouZivat v rozporu s vékovym limitem pouZivani
Facebooku, je velmi Zadouci, aby svuj ufet zakladalo spole¢né s rodiCem. Ten by
také mél mit k uctu pfistup, mél by znat uZivatelské jméno a heslo pro vstup na ucet
ditéte a mél by provadét namatkovou kontrolu, co dit& v prostfedi Facebooku déla.
V Ceské republice nese rodi¢ za chovani svého ditéte pravni odpovédnost az do 18
let véku, kdy se dité stava plnoletym. Zvlasté u mladSich déti tedy musi pravidelné
kontrolovat jejich aktivity a seznamovat déti se zasadami bezpe€ného chovani
v Kkyberprostoru.

V prostfedi Facebooku jsou Ceské déti velmi aktivni - sdileji informace (fotografie,
videa), komunikuji s ostatnimi uZivateli, zapojuji se do diskusi, komentuji pfispévky
ostatnich uzivatelll, aktivné navazuji virtudlni facebookova pratelstvi. Mezi pratele si
v8ak pfidavaji osoby bez ovéfené identity a velké mnozZstvi déti nezna skuteCnou
identitu svych virtualnich pratel — vice nez tfetina déti nezna své virtualni pratele a na
vyzadani si pfidava neznamé osoby mezi své pratele.

Virtualni pfatelstvi s nezndmymi osobami v prostfedi Facebooku s sebou nese fadu
rizik spojenych s unikem citlivych informaci a materidld ditéte do prostfedi internetu.
V extrémnich pripadech dité poskytne virtudlnimu pfiteli napf. své vlastni intimni
materialy (fotografie, videa), ktery je mUze vyuzit napf. ke kyberSikané, k vydirani ditéte
&i dokonce ke kybergroomingu. Tyto strategie Utoku na dit& jsou v Ceské republice
(Kamil Kopecky, Szotkowski, & Krej€i, 2014b; Kamil Kopecky, 2014, 2015), ale také v
zahraniCi (Barber & Bettez, 2014; Berson, 2003; Paper, 2015; Wachs, Wolf, & Pan,
2012; Walrave & Heirman, 2011; Webster et al., 2012; Whittle, Hamilton-Giachritsis,
Beech, & Collings, 2013) dobfe zdokumentovany.

VétSina détskych uzivateld Facebooku tvrdi, Ze jejich rodi¢e védi o tom, Ze ma jejich
dité ucet na socidlni siti Facebook. Pokud je tato informace pravdiva, je velmi
Zzadouci, aby rodiCe poucili své déti o tom, jak tuto socialni sit vyuZivat co nejvice
bezpetng, pfipadné jak postupovat v situacich, kdy se dité dostane v prostrfedi
Facebooku do problému, které neni schopno feSit samo. Pomoci jim v tom mU0ze
velké mnoZzstvi specializovanych internetovych stranek, jako napf. www.e-bezpeci.cz,
www.sexting.cz, Www.seznamsebezpecne.cz, www.bezpecnyinternet.cz,
www.webrangers.cz apod.

Socialni sit Facebook je tfeba vnimat jako pokroCily online nastroj, ktery muze byt
vyuzit jak pozitivné, tak i negativné. Problém nepredstavuje samotna technologie, ale
zejména jednotlivi uZivatelé Facebooku, ktefi technologii vyuZivaji nezadoucim
zpusobem - napf. k pachani trestné Cinnosti. Nelze tedy fici, Ze by Facebook byl
vyloZzené negativni online sluzbou a Zze by mél pouze negativa.



http://www.e-bezpeci.cz/
http://www.sexting.cz/
http://www.seznamsebezpecne.cz/
http://www.bezpecnyinternet.cz/
http://www.webrangers.cz/

Facebook mé& celou fadu pozitiv, umoziuje napf. navazovat mezilidské kontakty,
umoziuje prfekonavat socialni izolaci a snadno a rychle komunikovat, sdruzovat
uzivatele podle nejruznéjSich kritérii, poskytuje prostor pro vyjadreni vlastniho nazoru,
pro komentovani aktudlnich udalosti apod. Kromé toho pfedstavuje Facebook bohaty
informacni zdroj - Ize jej vyuZivat ke vzdélavani (Aydin, 2012). Facebook je
samoziejmé také zdrojem zabavy.

Facebook ma vSak fadu negativ — kumuluje velké mnozstvi zneuzitelnych osobnich
Uudaju, poskytuje nastroje pro realizaci kyberSikany (Kwan & Skoric, 2013),
kybestalkingu, kybergroomingu (Kamil Kopecky, 2015). Pfedstavuje prostfedi s vysokym
vyskytem internetovych podvodu, ma uUzkou vazbu na majetkovou kriminalitu (obsahuje
informace, na zakladé kterych lze pachat majetkovou trestnou &innost, napf. vykradeni
domu ¢&i bytu) apod. Mezi dalS§i negativa patfi vznik zavislostniho chovani - tzv.
Facebook addiction disorder — které je rizikové jak pro dospélé, tak détské uzivatele
této socidlni sité¢ (Btachnio, Przepidrka, & Pantic, 2015; Summers, 2011).
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samotny rodi¢. Ten je schopen regulovat, od kolika let a jakym zplsobem bude dité
socialni sité vyuzivat, jakym zplsobem, jak bude zabezpefeno soukromi ditéte, kolik
Casu a s kym bude jeho dit¢ na Facebooku travit svj volny €as apod. Rodi¢ je
rovnéz schopen seznamit dité se zakladnimi pravidly bezpe&ného pouzivani internetu,
je schopen pfipravit dit¢ na mozné rizikové situace a zaroven dokaze ditéti v rizikové
situaci pomoci.

5 Informace k vyzkumu

Vyzkum Ceské déti a Facebook zrealizovalo Centrum prevence rizikové virtualni
komunikace Pedagogické fakulty Univerzity Palackého v Olomouci ve spolupraci s
Policii CR (Policejni prezidium CR), firmami Vodafone, Seznam.cz a SdruZenim Linka
bezpeci. Pfehledné informace o vyzkumu jsou k dispozici na internetovych strankach
www.e-bezpeci.cz/facebook2015.

Garant vyzkumu:

dr. Kamil Kopecky

Univerzita Palackého v Olomouci, Pedagogicka fakulta
Zizkovo nam. 5, Olomouc, 77140

E-mail: kamil.kopecky@upol.cz
Telefon: +420 777 146 808
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7 Poznamka
Vysledky vyzkumu byly publikovany v odbornych domacich a zahrani¢nich ¢asopisech.




