BEZPECNE HESLO

ZASADY TVORBY BEZPECNEHO HESLA

Zakladem je bezpecné heslo

Aby byly vase informace
Vv co nejvétSim bezpedi,
musite mit svulj online
ucet poradneée
zabezpeceny.

A toho dosahnete

pomoci silného hesla a
neprustielné kontrolni
otazky.

Jak dlouho trva prolomeni hesla?

Predstavme si, Ze se budeme snazit prolomit heslo dlouhé
6 znaku:

Heslo, které pouziva pouze cCislice, Ize prolomit pfiblizné
za 3 hodiny.

Heslo, které pouziva Cislice a mala pismena abecedy,
lze prolomit priblizné za 8 mésicu.

Heslo, které pouziva €islice a mala i velka
pismena abecedy, Ize prolomit za 18 let.

Heslo, které pouziva €islice, mala i velka G
pismena abecedy a specialni znaky (@,#,%...), 3
Ize prolomit pfiblizné za 120 let.

A kdybychom pfidali dalsi 2 znaky,

prolomeni hesla by trvalo priblizne

800 000 let.
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Jak vytvorit bezpecné heslo?
|ldealni heslo by mélo byt dlouné minimalné 8 znaku.

Pri tvorbé hesla vyuzivejte Cislice, velka i mala pismena
abecedy a specialni znaky.

Nikdy nepouzivejte heslo, které lze najit ve slovniku!
Nepouzivejte krestni jména ani prijmeni.

Pro pfistup k rtiznym online sluzbam (napr. e-mailu &i
socialni sité) nepouzivejte stejné heslo!

Nektere sluzby vyuzivaji k zabezpecCeni ucCtu take kontrolni
otazky - nikdy nevolte jako odpoveéd informace, které
se daji snadno zjistit (méno matky, jméno domaciho

mazlicka apod.)

Po ukonc&eni prace v prostredi internetu se nezapomente
odhlasit z uctu, ktery pravé pouzivate.

Heslo uchovejte v tajnosti, nikomu jej neprozrazujte -
ani svemu nejlepsimu kamaradovi Ci kamaradce.

Tento material vznikl v ramci projektu Bud’ v bezpedéi,
realizovanym Policejnim prezidiem CR a projektem E-Bezpeéi.




