
Podvodné  

e-mailové zprávy 

 

 



Úvod do problematiky 

 Podvodné e-mailové zprávy začaly být ve větším 

měřítku šířeny od dubna roku 2014, 

 Jedná se o elektronickou komunikaci, kde 

koncový zákazník je vyzván k rozbalení přílohy, 

buď ve formátu „zip“, nebo „exe“, 

 Příloha skrývá tzv. trojského koně, tedy 

program, který se sám instaluje do počítače, kde 

je neaktivní do doby, než je aktivován 

útočníkem. 
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Existují tři druhy oznámení 

1. Občanem, který obdržel podvodný e-mail s 

výzvou k úhradě nějaké částky, 

 Není uveden věřitel, 

 Číslo účtu je fiktivní, 

 Jméno a příjmení pracovníka je smýšlené 

 Telefonní kontakt je náhodný, 

Cílem útočníka je, aby adresát otevřel zazipovaný 

soubor, a tak infikoval svůj počítač.  
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Existují tři druhy oznámení 

2. Občanem, který vlastní uvedené telefonní číslo v 

doprovodném textu, 

 Této osobě je voláno i cca 40x denně, 

 Jedná se o nepříjemné a obtěžující hovory, 

3. Společností, u které došlo ke zneužití jejich obchodní 

domény, 

 Mezi společnostmi jsou i drobní živnostníci, školy, 

ale i státní instituce, 



Čtyři druhy podvodných e-mailů 

1) Počátkem roku 2014 – smýšlené zprávy pod hlavičkou 
jedné státní organizace, /celkem 4 vlny/ 

2) V dubnu 2014 smyšlené zprávy pod hlavičkou 
neexistující banky /celkem 6 vln/ 

3) V červenci smýšlené zprávy pod hlavičkou existujících 
exekutorů /celkem 7 vln/ 

• V této době rovněž smýšlené zprávy od bankovního 
ústavu, /celkem 10 vln/ 

4) V současné době smýšlené zprávy od internetového 
prodejce, /evidujeme cca 50 oznámení/ 



Ukázka podvodných e-mailových zpráv 

  
Odesílatel 

Zneužitá doména 

Adresát 

Příloha obsahující vir 

Doprovodný text 

Smýšlené jméno 

Telefonní číslo 

Další doprovodný text, který 

má vzbudit u adresáta 

oprávněnost a pravost 

tvrzení 



Ukázka podvodných e-mailových zpráv 

  Odesílatel 

Zneužitá doména 

Adresát 

Smýšlené jméno 

Telefonní číslo 

Doprovodný text, 

který má vzbudit u 

adresáta oprávněnost 

a pravost tohoto 

tvrzení 

Příloha obsahující vir 



Ukázka podvodných e-mailových zpráv 

  Odesílatel 

Adresát 

Zneužité jméno soudního 

exekutora 

Doprovodný text, 

který má vzbudit u 

adresáta oprávněnost 

a pravost tohoto 

tvrzení 

Příloha obsahující vir 

Smýšlené jméno 



Ukázka podvodných e-mailových zpráv 

  Odesílatel 

Adresát 

Doprovodný text, 

který má vzbudit u 

adresáta oprávněnost 

a pravost tohoto 

tvrzení 

Příloha obsahující vir 

Smýšlené jméno 

Telefonní číslo 



Rozsah útoků 

 Policie ČR v současné době disponuje dostatkem 

informací a materiálů,  

 Policie ČR již neprovádí zajišťování materiálů u 

oznamovatelů, 

 Policie ČR KŘP Ústeckého kraje zpracovává a 

vyhodnocuje cca 3000 oznámení z celé ČR 

 Policie ČR pomocí specializovaných pracovišť 

provádí zjišťování a získávání informací k útočníkovi, 



Způsobená škoda 

 Neoprávněně napadená počítačová jednotka 

 Nebezpečnost spočívá ve využití: 

1. Získání informací k internetovému bankovnictví, 

2. Získání osobních /pracovních/ dat, 

3. Příprava na ovládnutí počítačové jednotky k 
napadnutí různých institucí, 

 Přečin Neoprávněný přístup k počítačovému systému a 
nosiči informací dle ust. § 230, odst. 2 písm. a) d) 
trestního zákoníku, 

 Trestní sazba až 2 léta, zákaz činnosti, propadnutí věci, 



Prevence – opatření 

 V případě obdržení neznámého e-mailu nikdy 

NEOTEVÍRAT přílohy, 

 Podezřelé e-mailové zprávy smazat, 

 Zkontrolovat PC antivirovým programem, v 

současnosti již antivirové programy detekují tyto 

e-maily a mažou je, nebo nedovolí je otevřít, 

 V případě, že došlo o otevření přílohy, je nutné PC 

nechat přeinstalovat odborníkem 
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Prevence – opatření 

 Sledovat upozornění svého bankovního ústavu o 

nové modifikaci virů a podvodných e-mailů, 

 Kontrolovat antivirové programy, 

 Dodržovat bezpečnostní zásady při využívání 

internetového bankovnictví, 
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Upozornění majitelům BÚ 

 Neumožňovat převody finančních prostředků přes 

svůj bankovní účet, 

 Majitel účtu je osloven s nabídkou práce, či 

finanční výpomoci, 

Na účet mu jsou zaslány finanční prostředky, 

které má vyzvednout a následně přeposlat do 

zahraničí pomocí služeb internetového 

bankovnictví, 

 Lze zvažovat možný trestní postih majitele účtu. 
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Děkuji za pozornost 

 
Mjr. Ing. Mgr. Radim Vojáček 

POLICIE ČESKÉ REPUBLIKY 
KRAJSKÉ ŘEDITELSTVÍ ÚSTECKÉHO KRAJE 

ODBOR HOSPODÁŘSKÉ KRIMINALIY 
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