ROMANCE SCAM

Podvodnici si své obéti vybiraji na on-line seznamkach, ale
mohou také k navazani kontaktu pouzit socialni média

nebo e-mail.

JAK TO POZNAM?

Nékdo, s kym jste se
nedavno setkali online, vam
vyzna silné city a pozada
vas o soukromy chat.
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Jejich zpravy jsou
casto chybné
napsané a jsou
nekonkrétni.
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‘ Jejich on-line profil neodpovida
tomu, co vam fikaji.

Mohou vas pozadat

o0 zaslani vasich intimnich ‘ € € €
fotografii nebo videi.
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Nejdfriv ziskaji vasi

diivéru. Potom vas

pozadaji o penize,

darky nebo o tudaje

k vaSemu bankovnimu
---  Gctu/kreditni karté.

Pokud penize neposlete, mohou
se vas pokusit vydirat. Pokud je
poslete, budou zadat o dalsi.

STALI JSTE SE OBETI?

Necitte se trapné!

Preruste okamzité veskeré kontakty.

Pokud je to mozné, uschovejte si veskerou komunikaci,
napfiklad zpravy z chatu.

Podejte stiznost na policii.

Oznamte to spravci webové stranky, na niz vas podvodnik poprvé
kontaktoval.

Pokud jste poskytli udaje o vasem uctu, kontaktujte svou banku.
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CO MUZETE DELAT?

) Budte velmi opatrni v tom, kolik

osobnich informaci sdilite na socialnich
sitich nebo na seznamkach.

Vzdy zvazte rizika. Podvodnici se
vyskytuji i na nejseridznéjsich strankach.

Postupujte pomalu a pokladejte otazky.

Prozkoumejte fotografii a profil dané
osoby a zjistéte, zdajiz nebyly pouzity
i jinde.

Davejte si pozor na pravopisné

a gramatické chyby, nesrovnalosti v
jejich pribézich a vymluvy typu, Ze jejich
kamera nefunguije.

Nesdilejte zadné kompromitujici
materialy, kterymi by vas mohli vydirat.

Pokud souhlasite s tim, Ze se setkate
osobné, feknéte rodiné a prateliim, kam
jdete.

Davejte si pozor na zadosti o penize.
Nikdy neposilejte penize, neposkytujte
udaje o platebni karté, udaje

o internetovém Uctu, ani kopie osobnich
doklada.

Neposilejte jim zadné platby predem.

Neprevadejte penize za nikoho jiného:
prani Spinavych penéz je trestny ¢in.



