
Podvodníci si své oběti vybírají na on-line seznamkách, ale 
mohou také  k navázání kontaktu použít sociální média 
nebo e-mail.  

JAK TO POZNÁM?

ROMANCE SCAM

Buďte velmi opatrní v tom, kolik  
osobních informací sdílíte na sociálních 
sítích nebo na seznamkách. 

Vždy zvažte rizika. Podvodníci se 
vyskytují i na nejserióznějších stránkách. 

Postupujte pomalu a pokládejte otázky.

Prozkoumejte fotografii a profil dané 
osoby a zjistěte, zdajiž nebyly použity      
i jinde.

Dávejte si pozor na pravopisné                 
a gramatické chyby, nesrovnalosti v 
jejich příbězích a výmluvy typu, že jejich 
kamera nefunguje.

Nesdílejte žádné kompromitující 
materiály, kterými by vás mohli vydírat. 

Pokud souhlasíte s tím, že se setkáte 
osobně, řekněte rodině a přátelům, kam 
jdete.

Dávejte si pozor na žádosti o peníze. 
Nikdy neposílejte peníze, neposkytujte 
údaje o platební kartě, údaje                      
o internetovém účtu, ani kopie osobních 
dokladů.

Neposílejte jim žádné platby předem.

Nepřevádějte peníze za nikoho jiného: 
praní špinavých peněz je trestný čin.

CO MŮŽETE DĚLAT?

MYLUJI TE  

Někdo, s kým jste se 
nedávno setkali online, vám 
vyzná silné city a požádá 
vás o soukromý chat.  

Jejich zprávy jsou 
často chybně 
napsané a jsou 
nekonkrétní.

Mohou vás požádat             
o zaslání vašich intimních 
fotografií nebo videí.

Nejdřív získají vaši 
důvěru. Potom vás 
požádají o peníze, 
dárky nebo o údaje   
k vašemu bankovnímu 
účtu/kreditní kartě.

Pokud peníze nepošlete, mohou 
se vás pokusit vydírat. Pokud je 
pošlete, budou žádat o další. 

Jejich on-line profil neodpovídá 
tomu, co vám říkají.

STALI JSTE SE OBĚTÍ? 
Neciťte se trapně!
Přerušte okamžitě veškeré kontakty.        
Pokud je to možné, uschovejte si veškerou komunikaci, 
například zprávy z chatu.
Podejte stížnost na policii.
Oznamte to správci webové stránky, na níž vás podvodník poprvé 
kontaktoval. 
Pokud jste poskytli údaje o vašem účtu, kontaktujte svou banku.
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