TISKOVA ZPRAVA K OPERACIM RIP A VICTORY

PtisluSnici Narodni centrdly proti terorismu, extremismu a kybernetické kriminalité sluzby
kriminalni policie a vy3etfovani Policie Ceské republiky (NCTEKK), ve spolupraci s Narodni
Policii Ukrajiny! Gspésné zakoncili mezinarodni operace RIP a VICTORY, které smérovaly vaci
organizovanym zlo¢ineckym skupindam, které od pocatku roku 2021 vytvarely phishingové
napodobeniny redlnych webovych stranek prepravnich spole¢nosti (zejména DPD, Zasilkovna,
Ceska posta) provozujicich svoji €¢innost mimo jiné na Uzemi Ceské republiky, stejné tak
tuzemskych bank nebo bank zahrani¢nich, plsobicich v Ceské republice, a to za ucelem
odcizovani pristupovych udajl do internetového bankovnictvi poskozenych, které si pachatelé
tipovali zejména na inzertnich portalech typu bazos.cz, vinted.cz, sbazar.cz, Facebook
Marketplace, OLX, Subito apod.

Nyni jiZz obvinéni, ktefi své obéti pejorativné oznacovali vyrazem Mamut, zpravidla obratem
reagovali predevsim prostfednictvim komunikacni aplikace WhatsApp na inzerdty a pod
legendou pfislibu platby za inzerované zbozi a zejména zajisténi jeho prepravy zasilali
posSkozenym phishingové odkazy na prepravni spole¢nosti a banky. Po zadani idaji v podobé
pristupovych bodl poskozenych (uzZiv. jména, hesla, ovérovacich kédu, udaji z platebnich
karet apod.) dochazelo k faktickému prevzeti kontroly nad jejich internetovym bankovnictvim,
¢ehoz bylo nasledné obvinénymi zneuzito a veskeré depozitni zUstatky prevedeny zejména
prostiednictvim rlznych platebnich bran jako Revolut, TransferGo a NovaPay na ucty
zahranicnich bank.

Obvinéni se tak jednanim, které oznacujeme jako , Reverzni inzertni podvody“ (proto nazev
operace RIP) dopoustéli zvlast zavazného zlocinu Ucast na organizované zlocinecké skupiné
podle § 361 odst. 1 alinea 2 trestniho zadkoniku, zvlast zavainého zlocinu neopravnéné
opatreni, padélani a pozménéni platebniho prostfedku podle § 234 odst. 1, odst. 3 alinea 2,
odst. 4 pism. b), odst. 5 pism. a) trestniho zdkoniku ve spojeni s § 107 odst. 1 trestniho
zakoniku, zlo¢inu podvodu podle § 209 odst. 1, odst. 4 pism. a), pism. d) trestniho zdkoniku
dilem dokonaného, dilem ve stadiu pokusu podle § 21 odst. 1 trestniho zdkoniku ve spojeni s
§ 107 odst. 1 trestniho zdkoniku a precinu neopravnéného ptistupu k pocitatovému systému
a neopravnéného zdsahu do pocitacového systému nebo nosic¢e informaci podle § 230 odst.
1, odst. 2 pism. a), pism. c), odst. 4 pism. a), pism. b) trestniho zdkoniku ve spojeni s § 107
odst. 1 trestniho zakoniku, a to na ob&anech jak Ceské republiky, tak i jinych statd EU.

! https://www.youtube.com/watch?v=IG8BCPg53Pc

https://www.npu.gov.ua/news/oshukuvaly-hromadian-ies-natspolitsiia-spilno-z-cheskymy-
pravookhorontsiamy-zatrymala-uchasnykiv-zlochynnoi-orhanizatsii



Z divodu mimoradné skutkové a technické ndarocnosti vySetrfovani, velkého mnoZstvi
poskozenych a nutnosti mezinarodni spoluprace bylo vySetfovani uvedenych operaci vedeno
na nové vzniklé Narodni centrdle proti terorismu, extremismu a kybernetické kriminalité.
K objasnéni uvedené trestné Cinnosti byla mezi ukrajinskymi a Ceskymi bezpecnostnimi
slozkami uzaviena pod zastitou Eurojustu dohoda o spole¢ném vysSetfovacim tymu.

| pfes obtiznou situaci v souvislosti s ruskou agresi doslo na Ukrajiné v bfeznu a zati letoSniho
roku za pfitomnosti pfislusniki NCTEKK ve spolupraci s oddélenim kybernetické policie
Narodni policie Ukrajiny, k zadrzeni desitek osob, véetné hlavnich organizator(. Obvinénym
hrozi trest odnéti svobody v rozmezi 7 — 12 let. Pfi nasledném provedeni celkem Sesti desitek
domovnich prohlidek a prohlidek jinych prostor, bylo zajisténo pocitacové vybaveni, telefony,
auta i penize vse v celkové vysi kolem 5 mil. korun.

VysSetrovani ukazalo, Ze do nezdkonné cinnosti bylo zapojeno nékolik desitek osob v riznych
oblastech Ukrajiny i v Ceské republice. Kaidy ¢len organizace mél jasné definovany seznam
povinnosti. Programatofi vytvareli, aktualizovali, udrZovali a zdokonalovali fungovani
telegramovych botl a phishingovych prostiedki a také zajistovali anonymitu spolupachatel(
na internetu a poskytovali rady ohledné maskovani trestné ¢innosti. Clenové z organizované
zloCinecké skupiny v pfipadu RIP takto trestnou cinnosti ziskali nejméné 100 miliénd korun a
u skupiny z pfipadu VICTORY skoro jeden milion dolarl (asi 23 milion0 K¢).

Uspésné dokonéeni operaci by nebylo mozné bez vynikajici spoluprace dozorujicich statnich
zastupcl na ceské i ukrajinské strané. Trestni fizeni v pfipadu RIP dozoruje Vrchni statni
zastupitelstvi v Olomouci a v pfipadu VICTORY Obvodni statni zastupitelstvi pro Prahu 4.

Mimoradnym nasazenim orgdnu Cinnych v trestnim fizeni se podafilo zanalyzovat enormni
mnoizstvi zajisténych elektronickych dudkazl, coZ prispélo k tomu, Ze se podafilo uplatnit
instituty spolupracujiciho obvinéného a dohody o viné a trestu. V pfipadu RIP dozorovaném
VSZ v Olomouci diky skvélé praci dozorujici statni zastupkyné, spolupracujici obvinéna
uhradila jiz v pfipravném tizeni veskerou skodu, kterou poskozenym zpUsobila u vSech skutkd,
pro které bylo jeji zahajeno trestni stihani.
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feditel NCTEKK vrchni statni zastupce VSZ v Olomouci

UBI CONCORDIA, IR VICTORIA
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